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Alfonso lzarra

Possui mais de 25 anos de experiéncia na area de Tecnologia da Informacao principalmente em
industrias das Ciéncias da Vida. Atua como Diretor — Socio da e-Conformidade Premium focando
nos servicos de consultoria relacionados com a conformidade dos processos e sistemas utilizados
nas empresas de Ciéncias da Vida. Formado em Engenharia de Sistemas pela Universidad de Los
Andes (ULA), Venezuela, pds-graduado em Gestdao de Negdcios para Executivos pela FGV - SP, e
em Gestdao Estratégica pela USP. Personal & Professional Coach certificado pela Sociedade
Brasileira de Coaching. Atualmente atua como membro e Diretor-Presidente (2013 — 2016) da
ISPE Brasil e membro do IIBA —SP.

Contato:
@ alfonso.izarra@ecpremium.com

@ 5511 991 320 897
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Conteudo

 Objetivo

* Conceitos

* Brainstorming
e Beneficios

* Requisitos

e Abordagem
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Validacao de Sistemas Informatizados
Objetivo

Através de uma visao sistémica compreender o
processo de validacao de sistemas
informatizados, partindo do entendimento dos
beneficios, analisando e compreendendo os
requisitos, avaliando o contexto onde esta
inserida  a organizacao e avaliando as
necessidades para manter o controle de um
sistema informatizado até o momento do retiro.
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Validacao Sistemas Informatizados
Conceitos — Sistema Informatizado

Sistema Computacional

e Um sistema computacional consiste num conjunto de dispositivos eletrbnicos (hardware) capazes
de processar informacgdes de acordo com um programa (software). O software mais importante € o
sistema operacional, porque ele fornece as bases para a execucdo das aplicacdes, as quais o
usuario deseja executar. Uma ideia de Sistema Operacional é o Windows, Macintosh, Linux, dentre
outros. Um dos mais utilizados por usuarios domesticos hoje é o Windows, produzido pela
Microsoft.

* Um sistema computacional pode ser composto de rede de computadores, servidores e cluster,
dependendo da situacdo e das necessidades. (wikipédia)

Sistema de Computacao

» Refere-se ao conjunto de pessoas, maquinas (Hardware) e métodos, organizados e integrados para

realizar um COﬂjUﬂtO de fungﬁes especificas (INFORMATICA — Novas aplicagdes com microcomputadores — Fernando
Meirelles 2004)
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Validacao Sistemas Informatizados
Conceitos — Sistema Informatizado

Ambiente'Operacional

Politicas e
Procedimentos
Padrdao e

Hardware Pessoas

Software

Equipamentos

Fungdo ou
Computador Processo
Controlado

Sistema Computadorizado

Adaptacdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Conceitos — Hardware & Software

Hardware

Termo geralmente aceito que se refere aos artefatos fisicos de uma
tecnologia.

Hardware de Computacao

Termo geralmente aceito que se refere aos componentes fisicos de um
sistema de computacao.

= =
=y %
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Validacao Sistemas Informatizados
Conceitos — Hardware & Software

PACKAGE

Software

Seminario de Validacao aplicada a RDC 48/13

19 e 20 de maio de 2016

Termo geralmente aceito para descrever
uma coletanea de programas de
computacao, procedimentos, e
documentacao que executam tarefas
em um sistema computadorizado
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Validacao Sistemas Informatizados
Conceitos — Infraestrutura TI

A Infraestrutura de Tl pode ser definida como
um conjunto de plataformas de sistemas de
computacao, outro hardware que inclui
equipamentos de comunicacao de redes,
instalacao e administracao de servicos gerais de
computacao e das facilidades.
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Validacao Sistemas Informatizados
Conceitos — Infraestrutura Tl

Plataformas de Sistemas de Computac¢ao

Coletanea logica de hardware e software necessarial@
para distribuir e utilizar um sistema de computagdo. §

Uma plataforma possui um o varios elementos fisicos
de hardware, interconexoes fisicas/logicas, e sistema
operacional.

Seminario de Validacao aplicada a RDC 48/13 Conselli Regional ds Quimica —IV Regiao (f

19 e 20 de maio de 2016 Comissdo de Cosméticos (&




Validacao Sistemas Informatizados
Conceitos — Infraestrutura Tl

Componente Estratégia de Qualificacao Genérica

da Plataforma

Redes de PC * Componentes Ativos: Switches, Hubs, Routers
* Componentes Passivos: Cabos, Conectores
* Informacao critica da configuracao deve ser registrada e administrada
* No caso de componentes externos da rede, providenciar controles para seguranca,
disponibilidade, integridade, confiabilidade

Hardware e * Inclui todos os equipamentos de computagao tais como fontes de energia, placas de

Periféricos redes, discos de armazenamento, impressoras, e outros periféricos

Firmware * Considerada uma parte indivisivel de um componente do Hardware, contudo quando
atualizado independentemente, deve ser tratado como Software

Sistema * Implementac¢des dos Sistemas Operativos e protocolos de comunicagao. Gerenciadores

Operacional de Dispositivos (Device Drivers) sdao em geral desenhados e mantidos pelos fornecedores

de hardware para permitir as variantes de interacao efetiva dos produtos de Hardware
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Validacao Sistemas Informatizados
Conceitos — Infraestrutura Tl

Componente Estratégia de Qualificacao Genérica

da Plataforma

Software para * Inclui o Software de Armazenamento de Arquivos, Sistemas de Gestao de Base de Dados,
Gestdo de Dados Interfaces dos Servigcos WEB, e Software de Comunicagao.
Servidores * Blocos construidos de Servidores ou individualmente configurados estao formados de

componentes padronizados e configurados de acordo com as especificagcdes. A definicao
da configuracao deve indicar o caminho para a qualificacao

Clientes « E um termo empregado em computagdo e representa uma entidade que consome o0s
servicos de uma outra entidade servidora, em geral através do uso de uma rede de
computadores numa arquitetura cliente-servidor.

* Processo de definicdo (Setup) deve indicar o método de qualificacao

Aplicativos * Processos de Implantagdao de Aplicativos que podem ir desde os aplicativos de prateleira,
passando pelos aplicativos padrao e configuraveis, até os aplicativos padrao, configuraveis
e personalizaveis
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Validacao Sistemas Informatizados
Conceitos — Infraestrutura TI

Por que existe a Infraestrutura de TI?

e Suporta e Executa atividades criticas de negdcio
— ERP = Enterprise Resource Planning
— EDMS = Electronic Document Management System
— MES = Manufacture Execution System
— LIMS = Laboratory Information Management System
e Suporta Processos de Negdcio e de Tl

— Planejamento do ambiente de aplicativos do negdcio, configuracao, testes,
implementag¢do, manutencdo (atualizagdes/upgrades) e aposentadoria;

— Planejamento da Infraestrutura, Planejamento da Capacidade, Controle de Mudancas,
Geréncia de Problemas, e Analise de Causa Raiz;

* Facilita Servicos Gerais
— Backup, Intranet, Internet, Correio Eletronico, Desktop, e Ferramentas de Produtividade
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Validacao de Sistemas Informatizados

Por que?

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016
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COMO FAZER ACONTECER?
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Validacao Sistemas Informatizados
Ferramentas da Qualidade

. f 0 QUE

P : (Wh8+9)

(ACTION) (PLAN)
DEFINIE Nobjetivo, meta
A8 ONDE PORQUE
METAS /DEFINIR (where) (why)
T 05 METODOS
CORRETIVAMENTE QUE PERMITI- local, departamento motivo, beneficio
RAO ATINGIR A4S

META4S PROPOSTAS

EDUCAR E
VERIFICAR O
RESULTADOS Rl QUANDO
Di TAREFA | FXECUTAR (when)
EXECUTADA | 4 TARFF&

(COLETAR data, cronograma respongével, equipe
CHEC DADOS
D
&R“Enﬁﬁ_,#ff’f QUANTO
(how much)

atividades, processo eueto ou quantidade
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Validacao de Sistemas Informatizados
Planejamento

O qué?
(What)
e Especifique a

acao a ser
trabalhada

Por qué?
(Why)

e Indique o
motivo pelo
qual a agdo é
importante

Onde?
(Where)

e Local, area,
maquina onde
a acdo sera
efetivada

Quando?
(When)
¢ Data de inicio

e prazo para a
efetivar a acdo

Quem?
(Who)

e Responsavel
pela acao

Como sera?
(How)

e Método a ser
utilizado para
desenvolver a
acao

Custo? (How
much)

e Custo
envolvido para
executar a
agao

Tt 4+ 1+ 1T+ 1+ 1+ 1

Requisitos

Seminario de Validacao aplicada a RDC 48/13

Mercado
Regulamentagdo

19 e 20 de maio de 2016

Fdbrica
Departamento

Cronograma

Papéis
Responsabilidades

Metodologia
Boas
Prdticas

Conselho Regional de Quimica — IV Regido
Comissao de Cosméticos |2
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Validacao de Sistemas Informatizados
Planejamento

O quedeve | Porquedeve | Ondedeve | Quandodeve | Como deve Quem deve Quanto vai

ser feito? ser feito? ser feito? ser feito? ser feito? fazé-lo? custar fazer
isso?
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BENEFICIOS

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Beneficios

* Minimizar e/ou Evitar
— Rupturas nao planejadas das atividades do negadcio;
— Perda de Produtividade;
— Perda de lucro;

— Pagar multas e despesas decorrentes da falta de disponibilidade dos
sistemas;

* [ncrementar
— Eficiéncia do negocio;
— Integridade, Disponibilidade e Rastreamento dos dados;
— Geracao da informacao para a tomada de decisoes;
— Seguranca dos dados e da informacao;
— Futura adequacao do negocio com base nas mudancas planejadas.
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19 e 20 de maio de 2016 Conselho Regional de Quimica — IV Regido [8/

Comissao de Cosméticos |&




REQUISITOS
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Validacao Sistemas Informatizados
Requisitos — Mercado Global

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016




Validacao Sistemas Informatizados
Requisitos — Mercado Global

Dados em USD BilhGes

Desodorantes
] o) Fragréncias
* Protecdo Solar

(Sear
_ ] Infantil
United Kingdom
Prod. Masculine
France )
20 Cabelos
Russia - 12,5 * Banho

o [ 2 Brasil representa

Sauth Karea - 11.1 9 47
ndia - 10,8 7 O CIO

v |l o5 consumo mundia -

Spain - g1
Canada . 8,6 60 Produtos para Pele

L]

Yenezuela . 6,5

Depilatarios

Fonte: Euromonitor
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Validacao Sistemas Informatizados
Requisitos — Referencial Global

Administrativo Qualidade Manufatura —

Segurancga

— Financeiro Integridade Boas Praticas

O Receita Federal 0 BPx (FDA, ANVISA, EMA)
Q Sarbanes-Oxley (SOX) O FDAZ21CFR Part 11
0 EMAAnnex 11
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Validacao Sistemas Informatizados
Requisitos — Referencial Regulador

RDC
48/2013

+

RDC
17/2010

+ » —,

F
U
. ANVISA

+

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016
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Validacao Sistemas Informatizados
Requisitos — Referencial Regulador

RDC 48/2013

1. CONSIDERAGOES GERAIS

1.1. Os produtos de higiene pessoal, cosméticos e perfumes destinados a comercializacdo devem estar
devidamente regularizados e fabricados por industrias habilitadas, regularmente inspecionadas pela
autoridade sanitaria competente.

1.2 Este Regulamento estabelece os procedimentos e as praticas que o fabricante deve aplicar para assegurar
que as instalacdes, métodos, processos, sistemas e controles usados para a fabricacao de produtos de higiene
pessoal, cosméticos e perfumes sejam adequados de modo a garantir qualidade desses produtos.

1.3. Os fabricantes de produtos de higiene pessoal, cosméticos e perfumes devem assegurar que esses
produtos sao adequados para o uso pretendido e estejam de acordo com os requisitos de qualidade
preestabelecidos.

1.4 Os aspectos de seguranga para o pessoal envolvido na fabricagdo e de protecao ambiental estao
regulamentados por legislacao especifica e os estabelecimentos devem cumprir com os requisitos aplicaveis a
cada uma das areas.

1.5 O detentor do Registro ou Notificacdo ou Admissao é responsavel pela qualidade do produto de higiene
pessoal, cosméticos e perfumes.

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Referencial Regulador

RDC 48/2013
3. GESTAO DA QUALIDADE
3.4 Validagao

3.4.1. A empresa deve conhecer seus processos a fim de estabelecer critérios para identificar a necessidade ou
nao de validagdo dos mesmos. Quando as validacdes forem aplicaveis deve ser estabelecido um protocolo de
validacao que especifigue como o processo sera conduzido. O protocolo deve ser aprovado pela Garantia da
Qualidade.

3.4.4. E recomendavel a validacdo de limpeza, metodologia analitica (quando se tratarem de metodologias que
ndao se encontrem codificadas em Normas e outras bibliografia internacional de referéncia), sistemas
informatizados, sistema de agua de processos.

3.4.7. O processo de validacao é satisfatério quando os resultados sao aceitaveis. Caso contrario deve-se
analisar a origem dos desvios encontrados e determinar as alteracdes necessadrias, até que o mesmo apresente
resultados aceitaveis.

3.4.8. Devem ser estabelecidos os critérios de qualificagdao de acordo com a complexidade dos equipamentos,
processos e sistemas criticos. A qualificacdo é pré-requisito para validacgao.

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Referencial Regulador

ANVISA RDC 17/2010 Titulo I, Capitulo 1ll, LXVIII

Validacdo: Ato documentado que atesta que qualquer procedimento,

processo, equipamento, material, atividade ou sistema realmente e
consistentemente leva aos resultados esperados

ANVISA RDC 17/2010 Titulo VII, Art. 573

A validacdo deve ser considerada parte do ciclo de vida de um
sistema computadorizado, que compreende as etapas de

planejamento, especificacdo, programacéo, teste, documentacao,
operacgéo, monitoramento, manutencdo e mudanca.
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Validacao Sistemas Informatizados
Requisitos — Qualificacao Fornecedor

Impacto do Sistema °
+Seguranca do Paciente ® . . ,
*Qualidade do Produto . . Aval | a(; ao B asica
eIntegridade Dados . ' ’
0000 ® ° ®

Tipo de Fornecedor

e Integrador ‘
*Servigos » (] _ o
00000 @ cuixi |@Hoeoe ® ®Questionario
Sistema °
«Complexidade .
*Novidade
00000 .... ..
o .
,O.Audltorla In loco

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016

Conselho Regional de Quimica — IV Regido " A
Comissao de Cosméticos (8| 5 (@



Validacao Sistemas Informatizados
Requisitos — Hardware & Software

-

y

-

=7

2

Conhecer e categorizar o Hardware e o Software pode ajudar-nos para focar
os esforcos naquelas areas de maior risco e para escalar as atividades do ciclo
de vida apropriadamente.

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Hardware & Software

1 Padrao

2 Desenhado

Os componentes do
hardware adquiridos
tipo prateleira

Os componentes do
hardware desenhados
de forma especifica
para a aplicacao

PLC
Sensor PT100
Servidor Banco de Dados

Painel de Controle
Instrumento de Interface

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Hardware & Software

Infraestrutura
1

N&o Configuraveis
2

Configuraveis
3

Customizaveis

Software utilizado para administrar
sistema operacional

Software base sobre o qual é
montado um aplicativo

Parametros poderéao ser
incorporados mas o software néo
pode ser ajustado aos processos
do negdcio

Configuraveis pelo usuario para
atender requisitos especificos

Desenhado e/ou ajustado de
acordo aos requisitos do negaocio.

Sistema Operacional
Linguagens de
Programacao
Ferramentas de Controle
de Verséao

Transmissor Inteligente
Registro de Temperatura
Excel

ERP, MES, WMS
EDMS / SCADA

Médulo X para atender
uma demanda da
producao.

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Hardware & Software

ISA96 Organizacao

Manufatura

Producao

Adaptacgéo ISA 96

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Organizacionais

Gestao das Boas Praticas Gestao da Qualidade

Qualidade — Seguranca - Integridade

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016
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Validacao Sistemas Informatizados
Requisitos — Referencial Metodologico

Guia de Validacéo Sistema da
de Sistemas Qualidade e
Computadorizados Gestao de
ANVISA Servicos

Validacao
Sistemas
Computadorizados

Seminario de Validacdo aplicada a RDC 48/13
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Validacao Sistemas Informatizados

Requisitos — Operacao Sistemas Informatizados Validados

Verificacdo Processos
‘ atendem os Requisitos ‘

Desenho Verificacao Efetivacao Verificacao
Capturar . .
. . Processos dos dos Efetividade
Requisitos
de Suporte Processos Processos Processos
* Principios GAMP < Préaticas em uso * Treinamento
* Requisitos Chave <« Processos Gatilho * -Implementacao, Suporte,
» Estrutura Organizacional Fornecimento de Ferramentas

Plano de Comunicacao

Adaptacio GAPM® 5 (ISPE, 2008)

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados

Requisitos — Operacao Sistemas Informatizados Validados

Gerenciamento de

Incidentes Acbes Corretivas

Monitoramento do Acbes Preventivas
Desempenho
Servigos de ‘
Suporte &
Entrega . I
Aposentadoria,
Desativacao, e ‘

Retirada

Mudanc¢as Operacionais
Gerenciamento da Configuracao

Atividades de
Reparo

Revisao

_ Periddica
: . Auditorias

Migragao de Internas

Dados ' ‘

Arquivamento e Backup e
Recuperacgéo Restauragao

Administracdo de Planejamento da

Sistemas  Gerenciamento da Continuidade do Negdcio
Segurancga Adaptagio GAPM® 5 (ISPE, 2008)

Manutengéo
Estado
Validado

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Requisitos — Retiro Sistemas Informatizados Validados

Migragao Desativagdo

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016
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ABORDAGEM
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Validacao de Sistemas Informatizados
Abordagem — Processos de Negocios

Marketing e Distribui¢ao
Produtos de Higiene
Pessoal, Cosméticos e
Perfumes

Desenvolvimento Produtos Produgao Produtos de
Usudrio de Higiene Pessoal, Higiene Pessoal,Cosméticos
Cosméticos e Perfumes e Perfumes

Conhecimento de Produtos e Processos

Abordagem do ciclo de vida dentro de um Sistema de
Gestao de Qualidade

e Atividades do Ciclo de Vida escalaveis

Gestao de Riscos da Qualidade baseados na ciéncia

Envolvimento do Fornecedor

to--2
Fornecedor Desenvolvimento Citroga Oradutnc e —— T
(Sistemas Computadorizados Produtos e Servigos Servicos Suporte PTOdUtOS e
e Servigos) Servicos

Adaptacio GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Abordagem — Ciclo de Vida

Boas Praticas de Engenharia

Conhecimento
do Produto

Conhecimento | | E " e Operagéo e
do Processo specificacao | | e s | eitacao L, .
— e Desenho sl e Liberagédo melhoria
Requisitos | | .
Reguladores continua

Requisitos de
Qualidade —
da Empresa

A Gestao de Risco =
ﬂ Revisao do Desenho b
ﬂ Controle de Mudancas h

— Requisitos |

ASTM E2500-13 Guia padrao para especificagao, desenho e verificagao de Sistemas e Equipamentos de Manufatura Farmacéutica e Biofarmacéutica

Adaptagdo Norma E2500 (ASTM, 2013)
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Validacao Sistemas Informatizados
Abordagem — Ciclo de Vida

Oportunidades para
automatizar um ou varios
processos

Planejamento O perag‘.éO

Avaliacdo e Selecdo de

Fornec':gdor Procedimentos Operacionais
Espegﬂcagao 3 Manutencéo e Controle
Configuracdo, Codificacao, | ajuste para o Uso Retencéo de Dados
Customizagao Pretendido Migracdo de Dados
Verificacdo Conformidade -

~ : Destruicéo de Dados
Gestao de Riscos da f“g
Qualidade Gestao do processo

Gestdo de Mudancas
Gestdo da Documentacéo
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Validacao Sistemas Informatizados
Abordagem — Ciclo de Vida

Potencial
Retencao
- . Migracao
Destruicdo
“" : V.. “"
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Requisitos: i 0 S P
q : Liberacao P P : Retiro
: Impacto BPx RN R :
Mudancas
Conceito Prgjeto Opgragao Rc;tlro
Envolvimento . P v oot > rereseeeeeeas e ene e nnneenas .
Fornecedor
e onner » Conhecimento, Experiéncia, Documentag¢ao e Servi¢os

Giimp
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Validacao Sistemas Informatizados
Abordagem — Ciclo de Vida

Especificagao e Verificacao

@ Planejamento |- Relatorios A

Configuracao
Codificacao

Processos de Suporte
Gestdo de Riscos
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Validacao Sistemas Informatizados
Abordagem — Ciclo de Vida

Giimp.

Planejamento

. Potencial
Fases Projeto Retencdo
_____ Migracao
......... Destruigéo
o
Relatorios
:Retiro

Configuracao g
Codificagio M udangas

Gestao de Riscos, Revisao do Desenho, Gestao de Configuragcao e Mudangas, Rastreamento, Gestao de Documentos

>
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Conceitoé

4

Envolvimento
Fornecedor .......................
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Validacao Sistemas Informatizados
Abordagem — Gestao de Riscos

Processos do Seguranca do paciente,
Negocio, Requisitos qualidade do produto, e
de Usuario e e integridade dos dados
Reguladores Ide.ntlflcar melhorados
Riscos
Decisbes informadas
Abordagem do
Projeto, Contratos, Alcancando Conformidade
Métodos, Tempo e disposi¢cao para o uso
Analisar e Revisar | pretendido
Avaliar Riscos
Arquitetura e Riscos Validagao Eficiente
Componentes do
Sistema Efetividade de custo na
operagao e na
Funcionalidades do manutengao
Sistema Controlar o
- Riscos Alcanngln_do beneficio para
Experiéncias de uso Entrada Saida 0 negocio

Adaptacio GAPM® 5 (ISPE, 2008)

Seminario de Validacao aplicada a RDC 48/13

19 e 20 de maio de 2016 Conselho Regional de Quimica — IV Regido (&

Comissao de Cosméticos |&




Validacao Sistemas Informatizados
Abordagem — Gestao de Riscos

Processo de Gestao de Riscos
da Qualidade
|

Definir Riscos v

Identificar oportunidades de melhoria

Utilizar Ferramentas de Analise de
Riscos

» Estabelecer cultura Gestéo de Riscos
» Priorizar Riscos

Identificar Riscos

L 2

(—) Analisar Riscos
A 4

Avaliar Riscos

Controlar Risco*

Mitigar Riscos
<€-> Vv

Aceitar Riscos

0\

Resultados gerados através do
(—) processo de Gestao de Riscos da
Qualidade

Determinar as melhorias a serem
implementadas

Estabelecer Equipe Multidisciplinar
Definir Projetos

Estabelecer abordagem de negociagéo
e solucéo de problemas
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Comunicacéao dos Riscos

Reutilizar a ferramenta de Gestao de
Riscos

Revisar Riscos

Revisar Eventos
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Validacao Sistemas Informatizados
Abordagem — Gestao de Riscos

[ Estabelecimento do contexto }

Processo de avaliagdo de riscos

l Identificacao de riscos I:
l Andlise de riscos I:

‘ Avaliagao de riscos '

[ Tratamento de riscos }
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Fonte: Adaptacao ABNT NBR ISO 31000:2009
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Validacao Sistemas Informatizados
Abordagem — Gestao de Riscos

ICH Q9 GAMP® 5
Processo de Gestao de . o . o
Riscos da Qualidade Avaliagao Risco Inicial
— Risco¢ Determinar Impacto BPx
Identificar Riscos
V Identificagao Funcionalidades com Impacto
> Analisar Riscos Seguranca do Consumidor, Qualidade do Produto e
\ 4 Integridade dos Dados

Avaliar Riscos

Execucdo Avaliagao Riscos Funcionalidades

— Identificagao de Controles
Mitigar Riscos

T | N&o Aceitavel T

S02SIY 9p 0B]SI9) SelusWe.lIa

Aceitar Riscos

Implantacao e Verificacao dos Controles

Comunicacao dos Riscos

Resultados gerados através do
o processo de Gestédo de Riscos
da Qualidade

Revisar Risco "

Revisar Eventos

Revisdo dos Riscos e Controles de Monitoramento
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Validacao Sistemas Informatizados
Abordagem — Analise de Riscos

Potencial
Retengao
= Migragdo
@— : Destruicdo
= Planejamento Relatérios 5 =
E Especificagdo Verificagdo ' ' Retiro
E Configuracdo E .
E Codificagao - -
Conceito : Projeto : Operagao = Retiro

Andlise de Risco Inicial Decisdes baseadas em risco — Decisdes baseadas em risco —
Planejamento de Testes Planejamento Retiro
Decisdes baseadas em risco — Decisdes baseadas em risco —
Atividades Operacionais

Planejamento
Andlise de Ri Funci | Analise de Risco Funcional no
nalise de RISCeRUie Sk Controle de Mudangas

Adaptacio GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Abordagem — Ferramentas Analise Riscos

Hazard Analysis and Critical Control Points (HACCP);
Hazard Operability Analysis (HAZOP);
Failure Mode Effects Analysis (FMEA);

Failure Mode, Effects and Criticality Analysis (FMECA);

Analise da arvore de falhas (FTA);

Preliminary Hazard Analysis (PHA);

Prevencao estatistica de problemas;
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Validacao Sistemas Informatizados
Abordagem — Testes

Mitigacéo
- Testes Integrados

SAT, Testes Usuarios

Funcdes Padrao
Configuraveis

- Testes Positivos

Qualificacao
Fun (}568 - Testes Positivos
. ' - Testes Negativos
Customizadas - Testes Stress
Qualificacao
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Validacao Sistemas Informatizados
Abordagem —Qualificacao Fornecedor

Maturidade do Fornecedor

Solucéo de Risco Medio

v Qualificacdo de Fornecedores menos
rigorosa (exemplo, auditoria por correio)
v Revisdo rigorosa das evidéncias de

testes do produto (testes do fornecedor)
v" Nivel intermediario em escopo e rigor

para os testes de qualificacéo.

Solucéo de Risco Baixo @

v Qualificacdo de Fornecedores menos
rigorosa (exemplo, auditoria por correio)
v Revisdo menos rigorosa das
evidéncias de testes do produto

v Nivel baixo em escopo e rigor para 0s

testes de qualificacéo.

Solucdo de Risco Alto -

v’ Qualificacdo de Fornecedores
presencial (visita a fornecedor)

v Revisdo rigorosa das evidéncias de
testes do produto (testes do fornecedor)
v Nivel alto em escopo e rigor para 0s

testes de qualificacéo.

Solucéo de Risco Médio

v Qualificacdo de Fornecedores menos
rigorosa (exemplo, auditoria por correio)
v Revisao rigorosa das evidéncias de

testes do produto (testes do fornecedor)
v Nivel intermediario em escopo e rigor

para os testes de qualificacéo.

Maturidade do Produto
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Validacao Sistemas Informatizados
Ciclo da Vida - Conceito — Projeto

. Potencial
Gimp., Fases Projeto Retengo
Migracéo

Destruicéo

s
Pl
s
s
----
-
PL)
P
s

Planejamento Relatérios

E . T Y1 10 e _
E Especificacdo < Verificagao E E Retiro
: _ : Crrnen e v :
Configuragéo . fres
Codificagao = Mudancas

Gestédo de Riscos, Revisdo do Desenho, Gestdo de Configuracédo e Mudancas, Rastreamento, Gestao de Documentos

A e Processos de Suporte g
Conceito Projeto : :
A : 4 : ’ P4

Envolvimento . . -
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Validacao Sistemas Informatizados
Ciclo da Vida — Conceito

' i . Potenci~al
Goimp. Fases Projeto Retencéo
. Migracéo
JPPTTL e Destruicao
4"
. Planejamento Relatérios I

Especificagdo |« Verificacdo

) ' €raan,. g \ 4
Configuragéo . Time
Codificacéo . Mudan cas

Gestédo de Riscos, Revisdo do Desenho, Gestdo de Configuracédo e Mudancas, Rastreamento, Gestao de Documentos

iRetiro

Processos de Suporte g

Projeto

/ ’ ’ L

Envolvimento .
FornecedoOr =sssssssssssssssssss P sssssssssssEsEEEEsEEsEsEssEsEEEEEEsEssEEEEE
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Validacao Sistemas Informatizados
Ciclo da Vida — Conceito

* As atividades desta fase dependerao da abordagem de cada organizacao
para justificar e iniciar projetos.

e Estas atividades, de forma geral, estao fora do escopo do GAMP.

e No entanto, obter o compromisso da geréncia para fornecer recursos
adequados é uma atividade importante de pré-projeto

O que esta sendo solicitado?

Quem esta solicitando?

Quais sao as oportunidades para automatizar um ou mais processos de negocios?
Quais séo as expectativas?

Quais séo as restricoes?

Quais séo as suposicdes?

Quais séao os beneficios?

Quando os requisitos deverao ser satisfeitos?
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto

' i . Potenci~al
Goimp. Fases Projeto Retencéo
. Migracéo
JPPTTL e Destruicao
4"
. Planejamento Relatérios I

Especificagdo |« Verificacdo

) ' €raan,. g \ 4
Configuragéo . Time
Codificacéo . Mudan cas

Gestédo de Riscos, Revisdo do Desenho, Gestdo de Configuracédo e Mudancas, Rastreamento, Gestao de Documentos

- ‘ 7"’" ~ Processos de Suporte —>

Conceito : : :
= : : 4 : 4

iRetiro

Envolvimento .
FornecedoOr =sssssssssssssssssss P sssssssssssEsEEEEsEEsEsEssEsEEEEEEsEssEEEEE
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Planejamento

« Relatdrios

Especificacao < Verificacao

Configuragao
Codificacao

< Processos de Suporte >
Gestéo de Riscos

Adaptagdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Planejamento

e Considerar Plano Mestre de Validacdo como o principal impulsionador /
direcionador para o planejamento;

 Considerar a especificacao de requisitos de usudrio (URS) como uma fonte
de atividades de planejamento;

 Impactos de Sistema em
e Seguranca dos consumidores;
e Qualidade do produto;
* Integridade de dados;
e Complexidade do Sistema
e Arquitetura dos componentes de sistemas;

» Categorizacdao de componentes do sistema.
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

Planejamento < Relatorios

-:.~ ‘ ‘

Verificacao

Configuragao
Codificacao

< Processos de Suporte >
Gestéo de Riscos

Adaptagdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

Especificacoes de Requisitos de Usuario (URS)

O documento que especifica os requisitos do sistema computadorizado ou

de um componente do sistema.

Conteudo:

Requisitos funcionais e operacionais
Requisitos técnicos

Requisitos de ambiente

Requisitos de disponibilidade
Requisitos de manutencgao

Migracao de dados eletronicos
Requisitos normativos — reguladores

Seminario de Validacao aplicada a RDC 48/13
19 e 20 de maio de 2016

* Requisitos de dados

* Requisitos de interface

* Requisitos de desempenho

* Requisitos de seguranca

* Requisitos de transicao

* Restricoes devem ser observadas
* Requisitos de ciclo de vida

Conselho Regional de Quimica — IV Regido [8/
Comissao de Cosméticos |&




Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

Especificagoes funcionais (FS)
* Define o que o sistema deve fazer

e Quais fungoes e instalagdes serao fornecidas

Documentacgao

* Introducao; Atributos nao funcionais;

e Vis3do geral; e Ambiente;
e Funcoes; e Glossario;
e Dados; e Apéndices.

* Interfaces;
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

A Verificacao de Desenho deve incluir, mas nao esta limitada a:

® Avaliar os resultados finais contra normas e requisitos do usuario;
® |dentificar questdes, a fim de propor acdes corretivas necessarias

® Processo para ser executado pelo Especialista no Assunto (SME).
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

A Qualificacao de Desenho deve incluir, mas nao esta limitada a:

® Verificacdo de que o desenho atende aos requisitos de usuario e de negdcio (URS);

® Verificacdo que o desenho seja BPx e que o software a ser usado esteja em
conformidade com o ciclo de vida do modelo solicitado pelo Plano de Validagao;

® Verificacdo de que o desenho esteja em conformidade com o Plano Mestre de
Validacao (PMV);

® \erificacdo que os servicos de utilidade requisitados estejam disponiveis e
validados;

® Verificacdao que toda a documentacao de suporte necessaria esteja especificada.
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Especificacao

Continuac¢ao Qualificacao Desenho:

® Verificar que o sistema sera calibrado.

® Verificar que o sistema sera mantido.

® \erificar os requisitos de formacao / treinamento do pessoal de operacao.
® Verificar que o sistema funcionara de forma segura ao produto e pessoal.

® Verificar que o sistema estara em conformidade com todas as normas nacionais
aplicaveis e orientacdes.
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Configuracao Codificacao

Planejamento < Relatorios
Especificacao < Verificacao

>

< Processos de Sﬁ porte >
Gestao de Riscos

Adaptagdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Configuracao Codificacao

* Processo de configuracao apropriado deve ser estabelecido;

e |tens de configuracao devem seguir os procedimentos para identificar, definir e
estabelecer itens de configuracao de linha de base;

e Configuracao deve ser documentada;
* Deve incluir as atividades necessarias para definir um sistema computadorizado;

e Um item de configuracdo é um componente do sistema que ndo muda em
operacao normal do sistema;

e |tens de configuracao so devem ser modificadas pela aplicacdao de um processo de
gerenciamento de mudancas.
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Verificacao

Planejamento < Relatorios

L 4

Especificacao

Configuragao
Codificacao

< Processos de Suporte >
Gestéo de Riscos

Adaptagdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Verificacao

* Confirma que as especificacdes foram cumpridas;

e E um processo continuo em fases diferentes;

* Principal objetivo € demonstrar como o sistema atende aos requisitos do usuario e do negdcio;
* Principal preocupacao é identificar defeitos a serem corrigidos;

* Os niveis de teste serao com base na analise de risco feita anteriormente para cada uma das

funcionalidades do sistema;

» Diferentes tipos de teste:

* Processo normal; ¢ Casoinvalido
* Repetitividade * Desempenho
* Volume/carga * Regressao

e Teste estrutural

Apéndice: D5

Seminario de Validacao aplicada a RDC 48/13
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Relatorios

Planejamento <

L 4

Especificacao < Verificacao

Configuragao
Codificacao

< Processos de Suporte >
Gestéo de Riscos

Adaptagdo GAPM® 5 (ISPE, 2008)
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Validacao Sistemas Informatizados
Ciclo da Vida — Projeto — Relatorios

e Aceitacao e liberacdao do sistema em ambiente de producao deve ser aprovado pelo
dono do sistema, dono do processo e representante da qualidade.

* Relatdrio de validacao do sistema computadorizado como meio de prova.
* Papeis e Responsabilidades.
* Processo de geracao de relatdrios.

¢ Introdugdo e escopo
¢ AlteragGes de escopo
¢ Avaliagdo de fornecedor
* Resumo das atividades
e Resumo dos resultados e entregaveis
¢ Resumo dos desvios e agdes corretivas
¢ Declaragdo de aptiddo para o uso pretendido
* Treinamento
¢ Manutencdo de conformidade — como o estado de conformidade do sistema serd mantido
* Glossdrio
e Apéndices

* Estabelecimento do processo de entrega.
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